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摘　要：为了解决目前工作在二进制层次上的动态污点分

析（ＤＴＡ）技术无法为软件漏洞机理分析提供高层语义的现

状，该文提出了基于类型的动态污点分析技术。该技术定义

外部输入变量为污点变量，并添加变量的类型信息与符号值

作为污点属性，利用函数、指令的类型信息来跟踪污点变量

传播过程，进行类型感知的污点传播以及面向类型变量的符

号执行，从而获得污点变量传播图与程序执行路径条件，求

解出输入变量的约束条件，支持全面了解输入变量在数据流

中的传递和对控制流的影响，最终达到更好的安全漏洞语义

理解。该文以分析浏览器安全漏洞为例应用该技术，运用动

态二进制代码插装技术将分析代码插入目标进程，动态执行

污点分析，设定策略规则检测进程是否非法使用污点数据，

结合符号执行，解出输入变量约束条件。从数据依赖和控制

依赖这２方面，获得含有外部输入类型信息的安全漏洞特

征。对７个已知安全漏洞的实验结果验证，基于类型的动态

污点分析方法可以有效提升安全漏洞机理分析的语义，能够

输出更易理解与使用的安全漏洞特征。

关键词：动态污点分析（ＤＴＡ）；软件漏洞；类型信息；污点

传播；符号执行；漏洞特征
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随着互联网的快速发展，针对用户终端的网络
渗透攻击层出不穷，形形色色的木马、病毒等恶意代
码大肆窃取用户信息。然而，这些攻击的背后起决
定因素的则是终端上运行的各类软件所包含的安全

漏洞。正是这些漏洞的存在，才使得攻击者得以获
取终端的控制权来运行恶意代码，植入后门或木马。
因此，软件安全漏洞是威胁互联网用户终端主机系
统安全的根本原因。
软件漏洞得以利用的根源是现代电子计算机

在实现图灵机模型时，没有在内存中将代表规则
集合的程序代码和代表状态集合的数据严格地区

分开。内存中的数据也能够被程序当作代码执
行。针对这个本质原因，攻击者通过各种手段挖
掘、利用软件漏洞，实施各种内存攻击，构造畸形
的外部输入数据使得程序违背了设计者的初衷而

出错，从而改变程序控制流，窃取程序的控制权。
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面对层出不穷的内存攻击，安全界从各个方面提
出了多种应对手段。
近些年，利用动态数据流分析来应对此类安全

威胁引起了广泛的关注，其中又以动态污点分析技
术（ｄｙｎａｍｉｃ　ｔａｉｎｔ　ａｎａｌｙｓｉｓ）最为突出［１］。Ｃａｒｎｅｇｉｅ
Ｍｅｌｌｏｎ　Ｕｎｉｖｅｒｓｉｔｙ的Ｊａｍｅｓ　Ｎｅｗｓｏｍｅ等将动态污
点分析技术运用到网络渗透攻击检测、分析、特征值
提取中，并在模拟器 Ｖａｌｇｒｉｎｄ［２］上实现了污点分析
工具ＴａｉｎｔＣｈｅｃｋ。动态污点分析从软件安全漏洞
利用的本质出发，标记外部输入为污点数据，跟踪污
点数据在内存中的扩散过程，检测程序是否非法使
用污点数据，譬如覆盖栈中返回地址，作为ＥＩＰ的
值等等。由于其抓住了软件安全漏洞利用的实质，
无论安全漏洞是否已经公开，该检测技术在原理上
都是行之有效的。
与此同时，随着硬件计算能力的提高，在程序

分析领域，符号执行［３］作为分析程序语义的形式
化方法和分析技术得到越来越广泛的应用，尤其
是在软件安全漏洞领域。相比于动态污点分析对
数据流的关注，符号执行对应于对控制流的分析。
结合动态污点分析与符号执行，通过对输入数据
的符号化进行符号执行，得到各个程序分支处的谓
词而构成程序执行路径条件，约束求解出输入数据
满足的条件；与此同时，内存中污点数据所包含的
符号则对应了其与输入数据的对应关系。因此，符
号执行与污点分析结合可以弥补污点分析的一些原

生性缺陷，比如提供路径信息、获得内存中污点数据
与输入数据的对应关系等。所以，在安全漏洞领域，
结合使用动态污点分析与符号执行已经成为一个新

的技术热点，研究有 ＤＴＡ＋＋［４］、ＴａｉｎｔＳｃｏｐｅ［５］、

ＤｓＶＤ［６］等。
然而，威胁用户的安全漏洞大部分存在于闭源

的商业软件当中，这使得上述的２种技术手段往往
面对的是底层二进制代码，而非源代码。由于在二
进制代码中，程序缺乏包含语义和语法的类型信息。
对于污点分析来说，污染源是外部输入在底层的
比特流，只能按字节等内存操作数的粒度来定义
污点数据；同样地，对于符号执行来说，对输入数
据的符号化也将针对字节粒度等。这不仅增加了
技术实现的复杂性，加大了暴露技术本身缺陷的
可能性［７］，譬如符号执行存在的路径爆炸，而更为
关键的是得到的分析结果只能局限于没有类型信

息的外部输入中。例如，污点分析的结果是外部

输入文件中的某些字节污染了程序的 ＥＩＰ寄存
器，而且符号执行得到的符号表达式往往非常庞
大、冗余很多，由此得到的路径条件往往相当复杂
或难于求解。
最近的研究表明，在底层的二进制代码中存在

揭示类型信息的位置［３］。比如系统调用、标准库函
数调用、含有特定类型信息的指令（ＭＯＶＳ／Ｂ／Ｄ／Ｗ
和ＳＴＯＳ／Ｂ／Ｄ／Ｗ）。研究人员将其称之为 Ｔｙｐｅ
Ｓｉｎｋ点［８］。这些位置的指令、函数的公开类型信息
可以应用在底层的内存操作数中，恢复其对应的上
层结构变量及其语法、语义信息。有些研究工作利
用这些位置的库函数语义进行函数抽象，做语义感
知的污点传播，提升污点分析的效率，研究人员将其
称为语义感知的污点传播［９］。除此之外，基于组件
架构的程序开发模式，诸如微软的ＣＯＭ 编程以及

Ｍｏｚｉｌｌａ平台的ＸＰＣＯＭ，使得获取模块外部输入及
类型信息成为可能。这些组件模块暴露的接口由统
一标准的系统函数调用，研究人员可以通过ｈｏｏｋ
这些函数调用的方式，监控组件对象创建及方法调
用的过程，得到外部输入数据的类型信息和内存地
址［１０］，将其称为Ｔｙｐｅ　Ｓｏｕｒｃｅ点。
综上所述，污点分析与符号执行这２项技术在

应用于安全漏洞分析时拥有很好的互补性，但是
由于底层二进制代码缺乏类型信息，制约了这２
项技术在二进制代码分析场景中的结合效果。有
鉴于此，本文提出基于类型的动态污点分析技术。
该技术将标记Ｔｙｐｅ　Ｓｏｕｒｃｅ点的污点变量，添加类
型信息和符号值作为其污点属性，构成污点源。
在污点传播的过程中，在利用指令、公开库函数的
语义，结合 Ｔｙｐｅ　Ｓｉｎｋ点揭示的类型信息作为补
充，进行变量的类型传递与推导，做变量级污点传
播，且在污点传播的同时进行面向类型变量的符
号执行，获取程序执行路径条件，形成安全漏洞
特征。
本文将以检测分析浏览器漏洞为应用场景，利

用该技术获取具有高层语义的安全漏洞特征，验证
技术的有效性。

１　基于类型的动态污点技术原理及系统
设计

１．１　技术原理

本文提出基于类型的动态污点分析技术，具体
原理如图１所示。
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图１　基于类型的动态污点分析技术原理

　　在图１中，利用Ｔｙｐｅ　Ｓｏｕｒｃｅ点的类型信息，获
得外部输入字节粒度数据流中的输入变量，将其
标记为污点变量，添加变量类型信息和统一的符
号值作为污点属性，构成污点源。在程序执行时
分析指令与函数对污点变量的操作，依照表１所
示例的关系对污点变量类型进行传递与推导，实
现类型感知的污点传播。在污点传播的同时，对

应于指令对污点变量的操作，进行面向类型变量
的符号执行。在程序执行过程中检测污点数据是
否被非法使用，记录被非法使用的污点数据。程
序执行之后，回溯污点传播过程，得到污点变量传
播图，将其应用于符号执行得到的程序执行路径
条件中，解出输入变量对应于程序行为需要满足
的约束条件。

表１　变量类型传递与推导关系

源操作数变量类型 操作：指令／函数 目的操作数变量类型

算术运算（ＡＤＤ，ＡＤＣ，ＳＵＢ，ＳＢＢ，ＩＮＣ，…） 整型

逻辑运算（ＡＮＤ，ＯＲ，ＮＯＴ，ＴＥＳＴ，…） 整型

数据传送（ＭＯＶ，ＸＣＨＧ，ＰＵＳＨ，ＰＯＰ，ＬＥＡ，ＸＬＡＴ…） 整型

整型 浮点运算（ＦＩＤＩＶ，ＦＩＡＤＤ，ＦＩＳＵＢ，ＦＩＣＭＰ…） 浮点型

浮点数据传送（ＦＩＬＤ，…） 浮点型

系统函数、库函数（ｉｔｏａ，ｉｔｏｗ，…） 根据函数语义得到目的操作数变量类

型，包括整形、浮点型、字符串等

浮点运算（ＦＡＤＤ，ＦＳＵＢ，ＦＣＭＰ…） 浮点型

浮点数据传送（ＦＳＴ，ＦＳＴＰ…） 浮点型

浮点型 浮点数据转化格式（ＦＩＳＴ，ＦＩＳＴＰ） 整型

系统函数、库函数（ｇｃｖｔ，ｆｃｖｔ，…） 根据函数语义得到目的操作数变量类

型，包括整形、浮点型、字符串等

字符串传送（［ＲＥＰ］ＭＯＶＳＢ／ＭＯＶＳＷ／ＭＯＶＳＤ，
［ＲＥＰ］ＳＴＯＳＢ／ＳＴＯＳＷ／ＳＴＯＳＤ…）

字符串

字符串 数据传送（ＭＯＶ，ＸＣＨＧ，…） 字符

系统函数、库函数（ｓｔｒｃｐｙ，ｓｔｒｃａｔ，ａｔｏｉ，ａｔｏｌ…） 根据函数语义得到目的操作数变量类

型，包括整形、浮点型、字符串等

如果将该技术应用于分析检测安全漏洞攻击

中，可以在检测到非法使用污点数据后，结合符号执
行得到的路径条件和污点变量传播图，解出外部输

入变量满足的约束条件，得出包含高层语义的安全
漏洞特征。接下来介绍该技术的２个主要创新点：
类型感知的污点传播和面向类型变量的符号执行。
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１．２　类型感知的污点传播

在污点传播过程中，根据指令或函数的语义分
以下２类情形来处理污点变量，有条件地提升为变
量级污点传播：

１）当前指令或函数不能继承、传递源操作数
变量类型时，如果源操作数为污点变量，那么目的
操作数将被标记为污点，其内存地址或寄存器将
列入污点地址列表，根据指令的内存操作数粒度
标记目的操作数类型为ＢＹＴＥ、ＷＯＲＤ、ＤＷＯＲＤ
等。并且继承源变量的污点属性中除类型之外的
其他属性。

２）当前指令或函数可以继承、传递源操作数变
量的类型信息时，那么污点传播将从内存操作数提
升为变量级污点传播。即如果源操作数是污点变
量，那么将目的操作数标记为污点变量，类型根据表

１进行传递推导，并将变量中各个成员的内存地址
加入到污点地址列表中，以及在污点属性中加入类
型，依据变量传递关系得出污点变量的推导公式。
类型感知污点传播的关键是根据指令和函数的

类型信息来制定出相应的污点传播策略。以库函数
为例进行说明。由于库函数的类型信息公开，所以
将对其进行函数抽象如下：

１）根据库函数的功能语义，设定由源污点变量
推导出目的污点变量的推导公式，如果返回值与污
点变量属性相关，那么也将标记为污点变量。

２）根据参数与返回值的类型信息，设定目的污
点变量的类型，加入到污点属性中。
以容易造成缓存区溢出的ｌｉｂＣ库函数ｓｔｒｎｃｐｙ

为例，该函数参数与返回值的类型信息如表２所示。

表２　库函数ｓｔｒｎｃｐｙ的类型信息

Ｃｏｐｙ　ｃｈａｒａｃｔｅｒｓ　ｏｆ　ｏｎｅ　ｓｔｒｉｎｇ　ｔｏ　ａｎｏｔｈｅｒ
ｃｈａｒ＊ｓｔｒｎｃｐｙ（ｃｈａｒ＊ｓｔｒＤｅｓｔ，ｃｏｎｓｔ　ｃｈａｒ＊ｓｔｒＳｏｕｒｃｅ，ｓｉｚｅ＿ｔ
ｃｏｕｎｔ）；
Ｐａｒａｍｅｔｅｒｓ：
ｓｔｒＤｅｓｔ
　　　Ｄｅｓｔｉｎａｔｉｏｎ　ｓｔｒｉｎｇ．
ｓｔｒＳｏｕｒｃｅ
　　　Ｓｏｕｒｃｅ　ｓｔｒｉｎｇ．
ｃｏｕｎｔ
　　　Ｎｕｍｂｅｒ　ｏｆ　ｃｈａｒａｃｔｅｒｓ　ｔｏ　ｂｅ　ｃｏｐｉｅｄ．
Ｌｉｂｒａｒｉｅｓ
Ａｌｌ　ｖｅｒｓｉｏｎｓ　ｏｆ　ｔｈｅ　Ｃ　ｒｕｎ－ｔｉｍｅ　ｌｉｂｒａｒｉｅｓ．
Ｒｅｔｕｒｎ　Ｖａｌｕｅｓ
Ｅａｃｈ　ｏｆ　ｔｈｅｓｅ　ｆｕｎｃｔｉｏｎｓ　ｒｅｔｕｒｎｓ　ｓｔｒＤｅｓｔ．Ｎｏ　ｒｅｔｕｒｎ　ｖａｌｕｅ
ｉｓ　ｒｅｓｅｒｖｅｄ　ｔｏ　ｉｎｄｉｃａｔｅ　ａｎ　ｅｒｒｏｒ．

该库函数的功能语义是拷贝一个ｃｈａｒ型的字

符串，参数和返回值的类型如表中所示。根据上
述类型信息，进行函数抽象，设定污点传播策略
如下：

ａ）如果源字符串指针ｓｔｒＳｏｕｒｃｅ指向污点变
量，那么目的地址ｓｔｒＤｅｓｔ指向的长度为ｃｏｕｎｔ的字
符串变量标记为污染，将每个字节地址添加到污点
地址列表，返回值与ｓｔｒＤｅｓｔ相同，所以不需再另做
处理，污点变量推导公式如式（１）所示：

ｓｔｒＤｅｓｔ［ｎ］＝ｓｔｒＳｏｕｒｃｅ［ｎ］，（ｎ∈ ［０，Ｎ－１］） （１）

　　ｂ）每个变量成员的污点属性中添加参数类型，
其中：语义为参数名称，语法包括参数类型和布局。
前２个字节的污点属性具体变化如表３所示。

表３　污点属性变化

ｓｔｒＳｏｕｒｃｅ［０］的污点属性 ｓｔｒＤｅｓｔ［０］的污点属性

ｓｙｎｔａｘ：ｃｈａｒ＊／ｏｆｆｓｅｔ：０ ｓｙｎｔａｘ：ｃｈａｒ＊／ｏｆｆｓｅｔ：０

ｓｅｍａｎｔｉｃ：ｓｔｒＳｏｕｒｃｅ　 ｓｅｍａｎｔｉｃ：ｓｔｒＤｅｓｔ 　　

ｓｙｍｂｏｌ：ｃｏｎｔｅｎｔ　 ｓｙｍｂｏｌ：ｃｏｎｔｅｎｔ　　　　

ｓｔｒＳｏｕｒｃｅ［１］的污点属性 ｓｔｒＤｅｓｔ［１］的污点属性　

ｓｙｎｔａｘ：ｃｈａｒ＊／ｏｆｆｓｅｔ：１ ｓｙｎｔａｘ：ｃｈａｒ＊／ｏｆｆｓｅｔ：１

ｓｅｍａｎｔｉｃ：ｓｔｒＳｏｕｒｃｅ　 ｓｅｍａｎｔｉｃ：ｓｔｒＤｅｓｔ　

ｓｙｍｂｏｌ：ｃｏｎｔｅｎｔ　 ｓｙｍｂｏｌ：ｃｏｎｔｅｎｔ　
…

整个过程如图２所示。

图２　类型感知的污点传播示例图

１．３　面向类型变量的符号执行

在污点传播的同时，对污点变量的每个成员赋
予统一的符号值，将其作为污点属性的一部分参与
到污点传播中，进行符号执行。具体分为以下４步：

１）符号初始化部分
在输入点和污点传播过程中产生新的污点变量

时，在其成员污点属性中加入统一的符号值。

２）符号执行
在污点传播的过程中，符号作为污点属性一起

传播，当遇到指令修改成员变量时，符号作相应的修
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改，制定策略是将指令的操作符与未污染操作数的
值、污染操作数的符号结合，形成新的符号。

３）提取分支谓词
在程序分支处，如果ＥＦＬＡＧＳ寄存器被污染，

那么提取其属性中的符号值以及分支跳转条件，组
成程序分支谓词。

４）程序执行路径条件
组合所有的分支谓词，得到程序执行路径条件。
以字符串为例，将每个字节都赋予代表内容的

符号值ｃｏｎｔｅｎｔ。可以这样做的理由是，由于每个字
节的语法信息中包含了当前字节在变量中的布局，
即前述例子中的ｏｆｆｓｅｔ。所以，结合这个偏移值就
可以唯一的表示这个字节。而ｃｏｎｔｅｎｔ字符将用于
指令执行时做符号执行，具体策略如下：

１）对拷贝、传递等不修改内容的指令，符号在
指令执行或函数抽象中随污点数据一起进行传递，
符号值不变；

２）对算术运算、Ｂｏｏｌｅ运算等修改内容的指
令，将操作符和操作数的值或符号加入到原符号中，
产生新的符号值。
以表４中的一个小程序的二进制代码为例来展

示每条指令对应的符号执行。假设ｅｓｉ寄存器指向
外部输入的参数ｃｈａｒ＊ｕｓｅｒｄａｔａ。每条语句的符号
执行在语句的左侧，分支处输出谓词。

表４　面向类型变量的符号执行

汇编代码 符号执行

ｍｏｖ　ｃｌ，ｂｙｔｅ　ｐｔｒ［ｅｓｉ］

ｂｙｔｅ　ｐｔｒ［ｅｓｉ］．ｓｙｍｂｏｌ：ｃｏｎｔｅｎｔ
ｂｙｔｅ　ｐｔｒ［ｅｓｉ］．ｓｙｎｔａｘ：ｃｈａｒ＊／ｏｆｆｓｅｔ　０
ｂｙｔｅ　ｐｔｒ［ｅｓｉ］．ｓｅｍａｎｔｉｃ：ｕｓｅｒｄａｔａ
ｂｙｔｅ　ｐｔｒ［ｅｓｉ］　Ｔａｉｎｔ　ｃｌ
ｃｌ．ｓｙｍｂｏｌ：ｃｏｎｔｅｎｔ；
ｃｌ．ｓｙｎｔａｘ：ｃｈａｒ
ｃｌ．ｓｅｍａｎｔｉｃ：

ｄｅｃ　ｃｌ
ｃｌ．ｓｙｍｂｏｌ：（ｄｅｃ　ｃｏｎｔｅｎｔ）
ｃｌ　ｔａｉｎｔ　ＥＦＬＡＧＳ
ＥＦＬＡＧＳ．ｓｙｍｂｏｌ：（ｄｅｃ　ｃｏｎｔｅｎｔ）

ｔｅｓｔ　ｃｌ，ｃｌ

ｃｌ．ｓｙｍｂｏｌ：（ｔｅｓｔ（ｄｅｃ　ｃｏｎｔｅｎｔ，ｄｅｃ
ｃｏｎｔｅｎｔ））

ｃｌ　Ｔａｉｎｔ　ＥＦＬＡＧＳ
ＥＦＬＡＧＳ．ｓｙｍｂｏｌ：（ｔｅｓｔ（ｄｅｃ　ｃｏｎｔｅｎｔ，

ｄｅｃ　ｃｏｎｔｅｎｔ））

ｊｎｚ　ｓｈｏｒｔ　１００１９２３６
谓词：（ｔｅｓｔ（ｄｅｃ　ｃｏｎｔｅｎｔ，ｄｅｃ　ｃｏｎｔｅｎｔ））
＆＆ＥＦＬＡＧＳ．ｚｆ＝＝０

ｐｕｓｈ　ｅｓｉ
［ｅｓｉ］．ｓｙｍｂｏｌ：ｃｏｎｔｅｎｔ
［ｅｓｉ］．ｓｙｎｔａｘ：ｃｈａｒ＊／ｏｆｆｓｅｔ　０
［ｅｓｉ］．ｓｅｍａｎｔｉｃ：ｕｓｅｒｄａｔａ

（续表）

汇编代码 符号执行

ｃａｌｌ　ｓｔｒｌｅｎ

执行函数抽象，根据函数语义推导出
新污点变量

ｅａｘ．ｓｙｍｂｏｌ：ｓｉｚｅ
ｅａｘ．ｓｙｎｔａｘ：ｕｎｓｉｇｎｅｄ　ｉｎｔ
ｅａｘ．ｓｅｍａｎｔｉｃ：ｕｓｅｒｄａｔａ．ｓｉｚｅ

ｄｅｃ　ｅａｘ
ｅａｘ．ｓｙｍｂｏｌ：（ｄｅｃ　ｓｉｚｅ）
ｅａｘ　ｔａｉｎｔ　ＥＦＬＡＧＳ
ＥＦＬＡＧＳ．ｓｙｍｂｏｌ：（ｄｅｃ　ｓｉｚｅ）

ｔｅｓｔ　ｅａｘ，ｅａｘ

ｅａｘ．ｓｙｍｂｏｌ：（ｔｅｓｔ（ｄｅｃ　ｓｉｚｅ），（ｄｅｃ
ｓｉｚｅ））

ｅａｘ　Ｔａｉｎｔ　ＥＦＬＡＧＳ
ＥＦＬＡＧＳ．ｓｙｍｂｏｌ：（ｔｅｓｔ（ｄｅｃ　ｓｉｚｅ），

（ｄｅｃ　ｓｉｚｅ））

ｊｎｚ　ｓｈｏｒｔ　１００１９２３６

ｘｏｒ　ｅａｘ，ｅａｘ
ｒｅｔ
…
ｓｕｂ　１００１９２３６
…

谓词：（ｔｅｓｔ（ｄｅｃ　ｓｉｚｅ，ｄｅｃ　ｓｉｚｅ））
＆＆ＥＦＬＡＧＳ．ｚｆ＝＝０

上述代码２个分支处谓词组成的程序执行路径
条件如式（２）所示：

（ｔｅｓｔ（ｄｅｃ　ｃｏｎｔｅｎｔ，ｄｅｃ　ｃｏｎｔｅｎｔ））＆＆ＥＦＬＡＧＳ．ｚｆ＝＝０
（ｔｅｓｔ（ｄｅｃ　ｓｉｚｅ，ｄｅｃ　ｓｉｚｅ））＆＆ＥＦＬＡＧＳ．ｚｆ＝＝０ （２）

　　回溯污点传播过程得出，符号ｃｏｎｔｅｎｔ对应于
输入变量ｕｓｅｒｄａｔａ［０］，ｓｉｚｅ对应于变量ｕｓｅｒｄａｔａ．
ｓｉｚｅ。替换式２中的符号，求解出输入变量的约束条
件：ｕｓｅｒｄａｔａ［０］！＝１＆＆ｕｓｅｒｄａｔａ．ｓｉｚｅ＞１，即输
入字符串的首字符 ＡＮＳＩＩ值不等于１且大小大于

１，可以看到这个约束条件具有了输入数据的类型
信息。

１．４　系统设计

总体设计思路是利用动态代码插装技术［１０］，在

目标程序运行时动态插入实施污点分析的代码，跟
踪污点变量传播的同时做符号执行，在程序运行之
后，利用记录的信息得出污点变量传播和程序执行
路径条件，求解输入变量满足的约束条件。

具体分为４个部分：污点源初始化部分、跟踪
记录污点变量传播部分、检测污点数据非法使用部
分、污点传播信息处理部分。

１）污点源初始化部分

ａ）截获程序的外部输入变量地址和类型信息
在程序获取外部输入数据时，通过截获接口的
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函数调用，提取函数参数中与外部输入相关的输入
变量类型和地址信息。

ｂ）定义外部输入变量为污染源。
将输入变量成员的内存地址加入污点内存地址

列表，且列表中每项存有一个结构体指针，指向一个
代表污点属性的结构。

ｃ）构造每个变量成员对应的污点属性，包括语
法、语义、符号。

２）跟踪污点数据的传播部分

ａ）分析函数、指令的语义，根据表１所列的变
量类型推导关系设定污点变量的传播策略，执行类
型感知的污点传播，记录污点变量传递、推导过程。

ｂ）在推导出新的污点变量时，将每个成员的污
点属性中加入统一的符号值，符号值作为污点属性
的一项参与污点传播的同时做面向类型变量的符号

执行，记录符号执行的过程。

３）检测污点数据的非法使用
设置程序非法使用污点数据的规则。比如，污

点数据覆盖栈中返回地址等。当程序出现上述情形
使用污点数据时，记录这个策略违背点。

４）污点数据传播信息处理部分

ａ）污点数据流传播图
根据污点传播过程中记录的信息，回溯污点数

据的传播过程，得到污点变量传播图，提取污点变量
传递过程中的推导公式。

ｂ）提取程序执行路径条件
利用成对出现的ｃａｌｌ＼ｒｅｔ指令，剔除程序切片

中位于已经结束调用的子函数中的分支，剩余的分
支将是影响程序执行的关键分支谓词，将其组合为
当前程序执行路径条件。

ｃ）求解输入变量约束条件。
结合污点变量传播图中的变量推导公式，将输

入变量成员代入程序执行路径条件中，求解出输入
变量约束条件。

２　系统实现与测试

２．１　系统实现

以检测分析ＩＥ浏览器安全漏洞作为应用场景，
分４个模块实现系统：

１）监控外部输入模块
以ＣＯＭ 组件中的一类 ＡｃｔｉｖｅＸ为例，利用开

源项目ＡｘＭｏｃｋ［１１］截取ＡｃｔｉｖｅＸ的外部输入。Ａｘ－
Ｍｏｃｋ项目利用了ＡｃｔｉｖｅＸ的特点，Ｈｏｏｋ自动化接
口的统一方法调用———Ｉｎｖｏｋｅ函数，可以监控到ＩＥ

对ＡｃｔｉｖｅＸ组件方法的调用以及参数值和类型信
息，记录下参数值和类型。

２）污点变量跟踪及符号执行模块
这个模块利用动态插装平台ＰＩＮ［１２］开发。利

用该平台提供的Ｐｉｎ．ｅｘｅ将模块插入到已经附加了

ＡｘＭｏｃｋ的ＩＥ浏览器中。当浏览器打开网页时，分
析代码根据第一个模块提供的参数值和类型定义输

入变量为污点变量，赋予污点属性，接下来进行污点
分析和符号执行。

３）检测污点数据非法使用模块
根据应用场景设定程序非法使用污点数据的规

则，在程序运行时，如果发现出现规则中描述的情
形，则记录该策略违背点的指令地址和污点数据地
址和属性。

４）污点传播信息处理模块

ａ）根据污点传播记录的信息，回溯污点数据传
播过程，得出污点变量传播图。

ｂ）将符号执行得到的分支谓词组合成程序执
行路径条件，结合污点分析得到的污点变量推导公
式，利用求解器Ｚ３［１３］消除中间变量，解出外部输入
变量满足的约束条件。
整个系统实现如图３所示。

图３　系统实现概图

２．２　漏洞实例测试过程与结果

以一个ＩＥ浏览器的 ＡｃｔｉｖｅＸ插件漏洞为例进
行测试。该安全漏洞编号为ＣＶＥ－２０１１－３１４２，利用
公开渗透测试网页样本［１４］进行测试。网页源代码
如下表５所示。

表５　测试网页源代码

　　＜ｈｔｍｌ＞
＜ｏｂｊｅｃｔ　ｃｌａｓｓｉｄ＝′ｃｌｓｉｄ：Ｆ３１Ｃ４２Ｅ３－ＣＢＦ９－４Ｅ５Ｃ－ＢＢ９５－

５２１Ｂ４Ｅ８５０６０Ｄ′ｉｄ＝′ｔａｒｇｅｔ′／＞＜／ｏｂｊｅｃｔ＞
　　＜ｓｃｒｉｐｔ　ｌａｎｇｕａｇｅ＝′ｊａｖａｓｃｒｉｐｔ′＞
　　ｎｓｅ＝"＼ｘＥＢ＼ｘ０６＼ｘ９０＼ｘ９０"；
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　　ｓｅｈ＝"＼ｘ４Ｅ＼ｘ２０＼ｘＤ１＼ｘ７２"；
　　ｎｏｐｓ＝"＼ｘ９０"；
　　ｗｈｉｌｅ（ｎｏｐｓ．ｌｅｎｇｔｈ＜１０）｛ｎｏｐｓ＋＝"＼ｘ９０"；｝
　　／＊Ｃａｌｃ．ｅｘｅ　ａｌｐｈａ＿ｕｐｐｅｒ　ｂａｄｃｈａｒｓ－－＞ "＼ｘ８ｂ＼
ｘ９３＼ｘ８３＼ｘ８ａ＼ｘ８ｃ＼ｘ８ｄ＼ｘ８ｆ＼ｘ８ｅ＼ｘ８７＼ｘ８１＼ｘ８４＼ｘ８６＼ｘ８８＼
ｘ８９＼ｘ９０＼ｘ９１＼ｘ９２＼ｘ９４＼ｘ９５＼ｘ９６＼ｘ９７＼ｘ９８＼ｘ９９＼ｘ８２＼ｘ８５＼
ｘ９ｆ＼ｘ９ａ＼ｘ９ｅ＼ｘ９ｄ＼ｘ９ｂ＼ｘ９ｆ＼ｘ７６＊／
　　ｓｈｅｌｌ＝"＼ｘ５４＼ｘ５ｆ＼ｘｄａ＼ｘｄｆ＼ｘｄ９＼ｘ７７＼ｘｆ４＼ｘ５ｅ＼ｘ５６＼
ｘ５９＼ｘ４９＼ｘ４９＼ｘ４９＼ｘ４９＼ｘ４３＼ｘ４３＼ｘ４３＼ｘ４３＼ｘ４３＼ｘ４３＼ｘ５１＼
ｘ５ａ＼ｘ５６＼ｘ５４＼ｘ５８＼ｘ３３＼ｘ３０＼ｘ５６＼ｘ５８＼ｘ３４＼ｘ４１＼ｘ５０＼ｘ３０＼
ｘ４１＼ｘ３３＼ｘ４８＼ｘ４８＼ｘ３０＼ｘ４１＼ｘ３０＼ｘ３０＼ｘ４１＼ｘ４２＼ｘ４１＼ｘ４１＼
ｘ４２＼ｘ５４＼ｘ４１＼ｘ４１＼ｘ５１＼ｘ３２＼ｘ４１＼ｘ４２＼ｘ３２＼ｘ４２＼ｘ４２＼ｘ３０＼
ｘ４２＼ｘ４２＼ｘ５８＼ｘ５０＼ｘ３８＼ｘ４１＼ｘ４３＼ｘ４ａ＼ｘ４ａ＼ｘ４９＼ｘ４ｃ＼ｘ４ｂ＼
ｘ５ａ＼ｘ４ｃ＼ｘ５０＼ｘ５５＼ｘ４ｃ＼ｘ４ｂ＼ｘ５ａ＼ｘ４ｃ＼ｘ４３＼ｘ５８＼ｘ５１＼ｘ３０＼
ｘ５１＼ｘ３０＼ｘ５１＼ｘ３０＼ｘ５６＼ｘ４ｆ＼ｘ５２＼ｘ４８＼ｘ５２＼ｘ４３＼ｘ４５＼ｘ３１＼
ｘ５２＼ｘ４ｃ＼ｘ４３＼ｘ５３＼ｘ４ｃ＼ｘ４ｄ＼ｘ５１＼ｘ５５＼ｘ５ａ＼ｘ５８＼ｘ５６＼ｘ３０＼
ｘ５８＼ｘ３８＼ｘ４９＼ｘ５７＼ｘ４ｄ＼ｘ４３＼ｘ４９＼ｘ５２＼ｘ５４＼ｘ３７＼ｘ４ｂ＼ｘ４ｆ＼
ｘ５８＼ｘ５０＼ｘ４１＼ｘ４１"；
　　ｊｕｎｋ１＝"Ａ"；
　　ｊｕｎｋ２＝"Ａ"；
　　ｗｈｉｌｅ（ｊｕｎｋ１．ｌｅｎｇｔｈ＜６２４）｛ｊｕｎｋ１＋＝ｊｕｎｋ１；｝
　　ｊｕｎｋ１＝ｊｕｎｋ１．ｓｕｂｓｔｒｉｎｇ（０，６２４）；
　　ｊｕｎｋ２＝ｊｕｎｋ１；
　　ｗｈｉｌｅ（ｊｕｎｋ２．ｌｅｎｇｔｈ＜８０７３）｛ｊｕｎｋ２＋＝ｊｕｎｋ２；｝
　　ａｒｇ２＝ｊｕｎｋ１＋ｎｓｅ＋ｓｅｈ＋ｎｏｐｓ＋ｓｈｅｌｌ＋ｊｕｎｋ２；
　　ａｒｇ１＝"Ａｎｙｔｈｉｎｇ" ；
　　ｔａｒｇｅｔ．ＶａｌｉｄａｔｅＵｓｅｒ（ａｒｇ１，ａｒｇ２）；
＜／ｓｃｒｉｐｔ＞

测试步骤如下：

１）启动ＩＥ浏览器加载ＡｘＭｏｃｋ，获取插件的获
取外部输入的方法及参数和类型等相关信息，写入日
志文件。其中与污点源相关的部分如表６所示。

表６　ＡｘＭｏｃｋ日志

ｃｌｓｉｄ：｛Ｆ３１Ｃ４２Ｅ３－ＣＢＦ９－４Ｅ５Ｃ－ＢＢ９５－５２１Ｂ４Ｅ８５０６０Ｄ｝
Ｉｎｖｏｋｅ　ａｄｄｒｅｓｓ：０２Ａ０８０６０
ｍｅｔｈｏｄ：ＶａｌｉｄａｔｅＵｓｅｒ
ｐａｒａｍｅｔｅｒＣｏｕｎｔ：２

ａｒｇ　ｔｙｐｅ：８（ＢＳＴＲ）
ａｒｇ　ａｄｄｒｅｓｓ：００１Ｆ０４４Ｃ
ａｒｇ　ｅｎｄ　ａｄｄｒｅｓｓ：００２０５Ｂ２４
ａｒｇ：ＡＡＡＡＡＡＡＡＡＡＡＡＡ…
ａｒｇ　Ｌｅｎｇｔｈ：１０９７１

ａｒｇ　ｔｙｐｅ：８（ＢＳＴＲ）
ａｒｇ　ａｄｄｒｅｓｓ：０２Ｄ９０４４８
ａｒｇ　ｅｎｄ　ａｄｄｒｅｓｓ：０２Ｄ９０４８８
ａｒｇ：Ａｎｙｔｈｉｎｇ
ａｒｇ　Ｌｅｎｇｔｈ：８
…………
Ｔｙｐｅ　Ｉｎｆｏｒｍａｔｉｏｎ：
Ｆｕｎｃ：ＶａｌｉｄａｔｅＵｓｅｒ
［Ｈｅｌｐｓｔｒｉｎｇ：方法ＶａｌｉｄａｔｅＵｓｅｒ］
ａｒｇ１：Ｎａｍｅ
ｖａｒｔｙｐｅ：ＢＳＴＲ
ａｒｇ２：Ｐａｓｓｗｏｒｄ
ｖａｒｔｙｐｅ：ＢＳＴＲ

２）利用 Ｐｉｎ将分析代码插入ＩＥ进程，读取

ＡＸＭｏｃｋ日志文件，确定Ｔｙｐｅ　Ｓｏｕｒｃｅ点，定义污点
源变量，跟踪污点变量传播过程，写入日志文件。检
测模块发现污点数据覆盖了栈中的返回地址，记录
该策略违背点。

３）根据日志中的记录的污点变量传播信息，回
溯污点数据传播过程，得出污点变量传播图，其示意
图如图４所示。

图４　污点变量传播图
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　　４）在污点变量传播图中，回溯覆盖返回地址和
程序分支处污点数据的传播过程（图４中带箭头的
虚线代表），得到包含这些数据的污点变量传播过
程及推导公式，如下：

ａ）覆盖栈中返回地址的字节来源于变量ｌｐ－
ＭｕｌｔｉＢｙｔｅＳｔｒ２［２６４］，由符号ｃｏｎｔｅｎｔ未变化可知，
内容没有改变。

ｂ）回溯污染程序分支的污点数据，得到第一个
分支的ｓｉｚｅ符号来源于变量ｉｎｔ　ｓｉｚｅ１；第二个分支
的ｃｏｎｔｅｎｔ来源于ｃｈａｒ　ｌｐＭｕｌｔｉＢｙｔｅＳｔｒ２［ｎ］，（ｎ∈
［０，１０　９７１］）。

ｃ）提取回溯过程中的污点变量推导公式，如式
（３）所示：

Ｎａｍｅ．ｓｉｚｅ＝ｓｉｚｅ１；

Ｐａｓｓｗｏｒｄ［ｎ］＝ｌｐＭｕｌｔｉＢｙｔｅＳｔｒ２［ｎ］，（ｎ∈ ［０，１０　７４３］）　（３）

５）提取被污染的程序分支谓词，组成程序执行
路径条件，如式（４）所示：

　　　　Ｔｅｓｔ（ＤＥＣ　ｓｉｚｅ１，ＤＥＣ　ｓｉｚｅ１）＆＆

ＥＦＬＡＧＳ．ｚｆ＝＝０；
Ｔｅｓｔ （ｌｐＭｕｌｔｉＢｙｔｅＳｔｒ２ ［０］，ｌｐＭｕｌｔｉＢｙｔｅＳｔｒ２ ［０］）＆＆

ＥＦＬＡＧＳ．ｚｆ＝＝０；

Ｔｅｓｔ （ｌｐＭｕｌｔｉＢｙｔｅＳｔｒ２ ［１］，ｌｐＭｕｌｔｉＢｙｔｅｓｔｒ２ ［１］）＆＆

ＥＦＬＡＧＳ．ｚｆ＝＝０；

　　　　…
Ｔｅｓｔ（ｌｐＭｕｌｔｉＢｙｔｅＳｔｒ２［２６３］ｌｐＭｕｌｔｉＢｙｔｅｓｔｒ２［２６３］）

＆＆ＥＦＬＡＧＳ．ｚｆ＝＝０ （４）

６）从２个方面得到触发安全漏洞的程序行为
特征：

　　ａ）控制流方面
结合式（３）的推导公式和式（４）的路径条件，用

求解器消除中间变量得到输入变量满足的约束条件

如式（５）：
Ｎａｍｅ．ｓｉｚｅ！＝０＆＆Ｐａｓｓｗｏｒｄ［ｎ］！＝０，（ｎ∈ ［０，２６３］） （５）

ｂ）数据流方面
结合污点变量传播图和栈中污点数据符号值未

变可知，输入变量Ｐａｓｓｗｏｒｄ将被不改变内容的拷
入到栈中，其中Ｐａｓｓｗｏｒｄ［２６４］将覆盖返回地址。
至此，该安全漏洞的特征可以完整地描述为：

ｃｌｓｉｄ 为 Ｆ３１Ｃ４２Ｅ３－ＣＢＦ９－４Ｅ５Ｃ－ＢＢ９５－５２１Ｂ４Ｅ８５０６０Ｄ
的插件调用方法ＶａｌｉｄａｔｅＵｓｅｒ时，参数 Ｎａｍｅ的长
度大于０且参数ＰａｓｓＷｏｒｄ的长度大于２６４个字符
时，将触发缓存区溢出漏洞；参数Ｐａｓｓｗｏｒｄ的内容
将会不经改变的复制到栈中，且从第２６５个字符起
开始覆盖栈中的返回地址。
需要指出的是，如果恢复溢出前的栈信息，可以

看到程序在栈中预留２６０个字节的缓存区，加上预
留给结束字符的位置，可以推断出源代码中的局部
变量应该类似ｃｈａｒ　ｔｅｍｐ［２５６］。那么，漏洞的本质
原因就是将参数Ｐａｓｓｗｏｒｄ的数据拷入到这个局部
变量时，没有检查拷贝长度是否超过临时变量大小。
可见，本文得到的特征中的语义对于推断出漏洞的
根本原因很有帮助。

２．３　公开样本集测试结果与分析

从公开披露漏洞的网站ｅｘｐｌｏｉｔ－ｄｂ［１５］上选取ＩＥ
浏览器的ＡｃｔｉｖｅＸ漏洞进行测试，结果如表７所示，
其中包含漏洞编号和对应的安全漏洞特征。

表７　样本集测试结果

漏洞编号 插件ＣｌａｓｓＩＤ号及漏洞所在的函数 漏洞特征 漏洞特征说明

ＣＶＥ－２００７－００１８

ｃｌｓｉｄ：７７８２９Ｆ１４－Ｄ９１１－４０ＦＦ－
Ａ２Ｆ０－Ｄ１１ＤＢ８Ｄ６Ｄ０ＢＣ
ｆｕｎｃ：ＳｅｔＦｏｒｍａｔＬｉｋｅＳａｍｐｌｅ

ｆｉｌｅＮａｍｅ［ｎ］！＝０，
（ｎ∈［０，４　０９５］）

插件在调用函数 ＳｅｔＦｏｒｍａｔＬｉｋｅＳａｍｐｌｅ
时，若参数ｆｉｌｅＮａｍｅ长度大于４　０９６个字
符时，触发漏洞，参数值被复制到栈中覆
盖返回地址

ＣＶＥ－２００７－２９１９

ｃｌｓｉｄ：ＢＡ８３ＦＤ３８－ＣＥ１４－４ＤＡ３－
ＢＥＦ５－９６０５０Ｄ５５Ｆ７８Ａ
ｆｕｎｃ：ＬｏａｄＯｐｆ

ＳｕｂＵＲＬ［ｎ］！＝０，
（ｎ∈［０，５１１］）

插件在调用函数ＬｏａｄＯｐｆ时，前七个参
数为任意字符串，若第八个参数ＳｕｂＵＲＬ
长度超过５１２个字符，触发漏洞，该参数
值被复制到栈中，覆盖返回地址

ＣＶＥ－２００８－３００８／
ＭＳ０８－０５３

ｃｌｓｉｄ：Ａ８Ｄ３ＡＤ０２－７５０８－４００４－
Ｂ２Ｅ９－ＡＤ３３Ｆ０８７Ｆ４３Ｃ
ｆｕｎｃ：ＧｅｔＤｅｔａｉｌｓＳｔｒｉｎｇ

ｂｓｔｒＰｒｏｆｉｌｅＮａｍｅ［ｎ］！＝０，
（ｎ∈［０，７９］）

插件在调用函数ＧｅｔＤｅｔａｉｌｓＳｔｒｉｎｇ时，参数
ｌｃｉｄ为Ｌｏｎｇ类型，参数ｂｓｔｒＰｒｏｆｉｌｅＮａｍｅ
长度大于８０时，该参数被复制到栈中，覆
盖返回地址
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（续表）

漏洞编号 插件ＣｌａｓｓＩＤ号及漏洞所在的函数 漏洞特征 漏洞特征说明

ＥＤＢ－ＩＤ：１６２４２

ｃｌｓｉｄ：７６７７Ｅ７４Ｅ－５８３１－４Ｃ９Ｅ－
Ａ２ＤＤ－９Ｂ１ＥＦ９ＤＦ２ＤＢ４
ｆｕｎｃ：ＨｔｔｐＰｏｓｔ

ＷｅｂＵｒｌ［０］＝０ｘ６８＆＆
ＷｅｂＵｒｌ［１］＝０ｘ７４＆＆
ＷｅｂＵｒｌ［２］＝０ｘ７４＆＆
ＷｅｂＵｒｌ［３］＝０ｘ７０＆＆
ＷｅｂＵｒｌ［４］＝０ｘ３Ａ＆＆
ＷｅｂＵｒｌ．ｓｉｚｅ＞２０５２

插件 调 用 函 数 ＨｔｔｐＰｏｓｔ，如 果 参 数
ＷｅｂＵｒｌ以“ｈｔｔｐ：”开头并且后面的字符
串长度大于２　０５２，则触发漏洞，参数被
复制到栈中，覆盖返回地址

ＣＶＥ－２０１０－３１０６

ｃｌｓｉｄ：３６７２３Ｆ９７－７ＡＡ０－１１Ｄ４－
８９１９－ＦＦ２Ｄ７１Ｄ０Ｄ３２Ｃ
ｆｕｎｃ：ＥｘｅｃｕｔｅＲｅｑｕｅｓｔ

ｏｐｅｒａｔｉｏｎ＝“ｏｐ－ｃｌｉｅｎｔ－ｉｎ－
ｔｅｒｆａｃｅ－ｖｅｒｓｉｏｎ”＆＆
ｏｐｔｉｏｎｓ［０～５］＝“ｄｅｂｕｇ
＝”＆＆
ｏｐｔｉｏｎｓ．ｓｉｚｅ＞５２６＆＆
ｏｐｔｉｏｎｓ．ｓｉｚｅ＜１０１８

插件在调用函数 ＥｘｅｃｕｔｅＲｅｑｕｅｓｔ时，参
数 ｏｐｅｒａｔｉｏｎ 为 “ｏｐ－ｃｌｉｅｎｔ－ｉｎｔｅｒｆａｃｅ－ｖｅｒ－
ｓｉｏｎ”，参数ｏｐｔｉｏｎｓ以“ｄｅｂｕｇ＝”开头，并
且后面部分的长度大于５２６字符小于
１　０１８字符，触发漏洞，该参数值会被复
制至栈中，覆盖返回地址

ＥＤＢ－ＩＤ：１４６０５
ｃｌｓｉｄ：３Ｃ８８１１３Ｆ－８ＣＥＣ－４８ＤＣ－
Ａ０Ｅ５－９８３ＥＦ９４５８６８７
ｆｕｎｃ：ＯｐｅｎＦｉｌｅ

Ｉｎｐｕｔｆｉｌｅ．ｓｉｚｅ＞２１６ 插件调用函数ＯｐｅｎＦｉｌｅ时，参数Ｉｎｐｕｔｆｉｌｅ
长度超过２１６个字符时，漏洞触发，该参
数值被复制至栈中，覆盖返回地址

ＣＶＥ－２０１０－４３２１

ｃｌｓｉｄ：３６７２３Ｆ９７－７ＡＡ０－１１Ｄ４－
８９１９－ＦＦ２Ｄ７１Ｄ０Ｄ３２Ｃ
ｆｕｎｃ：ＧｅｔＤｒｉｖｅｒＳｅｔｔｉｎｇｓ

ｐｒｉｎｔｅｒＵｒｉ［ｎ］！＝０，
（ｎ∈［０，７５］）

插件在调用函数ＧｅｔＤｒｉｖｅｒＳｅｔｔｉｎｇｓ时，参
数ｐｒｉｎｔｅｒＵｒｉ长度超过７６个字符，另外３
个参数为任意字符串情况下，该参数值
会被复制到栈中，覆盖返回地址

从测试结果看到，通过该系统的分析，可以得
到测试样本触发漏洞的输入变量约束条件，以此
作为漏洞特征。该特征形式简洁且具有类型信
息，从而结合前端输入点记录的方法调用和样本
触发的非法使用污点数据规则，得出相应的具有
高层语义的完整漏洞说明。较之传统的污点分析
技术，基于类型的动态污点分析技术有以下４个
方面的改进：

１）将输入点 Ｔｙｐｅ　Ｓｏｕｒｃｅ的类型信息结合到
污点分析中，划分、定义污点源变量；

２）利用公开库函数、指令类型信息提升了污点
分析的粒度，从而提高了污点分析的效率，得到了污
点变量级传播图；且利用库函数语义，适当扩充了
污点变量，完善了对污点数据影响控制流的监控，提
高了准确率；

３）针对同一污点变量，精简污点数据的符号
值，降低了符号执行的复杂性，大大提高了效率；

４）针对给定的程序行为，能够获得具有上层语
义的输入变量约束条件，有利于分析理解安全漏洞
的本质原因，并提取出易于使用的安全漏洞特征。

３　结　论

针对传统动态污点分析技术在二进制程序分

析中的弱点，本文提出了基于类型的动态污点分
析技术，充分利用输入点Ｔｙｐｅ　Ｓｏｕｒｃｅ的类型信息

进行类型传递与推导，同时结合Ｔｙｐｅ　Ｓｉｎｋ点的类
型信息，将二进制程序分析中的动态污点分析提
升到变量粒度，并与变量级别的符号执行进行有
效结合，使得安全漏洞分析与特征提取具有更好
的语义支持。
目前在实验层面上尚不支持结构、指针等复杂

的数据结构变量类型，计划在下一步工作中完善。
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